FICHA INFORMATIVA

Guia da Shred-it para manter seguros
os seus dados apods as férias de verao

Os meses de verdo sdo o periodo preferencial para os colaboradores tirarem as suas bem merecidas férias. No entanto,
quando regressam, € uma boa pratica corporativa recordar-lhes como devem lidar com dados confidenciais, essencial

para reduzir os riscos de uma fuga de dados.

O custo médio de uma violacdo de dados é de €3,533,430? * E que 31% dos consumidores

SABIA QUE...

perderia a confilanca numa empresa que sofresse uma violacdo de dados? 2

Estas sdo algumas sugestoes de seguranca que os colaboradores devem seguir, consideradas boas praticas, apés o

regresso das suas férias:

1 Reduzaaquantidade de dados armazenados num
dispositivo mével, mantendo apenas o que é
essencial para as suas funcoes.

2 Mantenha-se atento ao trabalhar remotamente
num café, aeroporto ou autocarro. Guarde os
materiais de trabalho ou mude de lugar se alguém
parecer suspeito.

3 Evite partilhar dispositivos eletronicos com
familiares, amigos e externos. Bloqueie-os
guando ndo estiverem a ser usados. Mantenha
os documentos sensiveis e confidenciais num
local seguro.

4 Cuidado com os e-mails de phishing e sites
maliciosos. Alguns elementos que podem
alerta-lo incluem erros ortograficos, erros
gramaticais, enderecos de e-mail suspeitos e
apelos urgentes a sua acdo. Nunca envie por
e-mail detalhes pessoais, como nomes, morada
ou detalhes do cartado de crédito.

5 Siga os procedimentos da sua empresa para a
destruicao segura de dados em papel e em formato
digital. Nao cologue papel em caixotes do lixo nem
em contentores de reciclagem. Nao envie para o
lixo dispositivos eletronicos sem utilidade. Leve-os
para o escritorio apos o verao e entregue-os para
destruicdo segura e definitiva.

Para saber mais sobre as melhores praticas de

seguranca, visite Shredit.pt ou ligue para 808 200 246.
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Nao ligue dispositivos USB desconhecidos. Utilize
apenas dispositivos aprovados pela empresa.

Num local publico, ndo deixe os dispositivos
maoveis sozinhos ou visiveis no carro.

Atualize o software e instale os patches assim que
possivel. Estudos confirmam que 82% das fugas
de dados registadas ocorreram devido a uma falha
na atualizacdo de patches. ®

Reforce as senhas em todos os dispositivos e
contas (passwords longas em termos de
caracteres, incorporando numeros, letras e
simbolos). Mais de 60% das violacdes envolvem
senhas de acesso.

Desligue o Wi-Fi e Bluetooth quando ndo forem
necessarios. Para enviar ou receber elementos
confidenciais ou ligar-se a rede do escritorio, utilize
hotspots pessoais, uma rede virtual privada (VPN)
ou redes Wi-Fi protegidas por senha. A ligacdo via
Bluetooth criptografa os dados.

Protegemos o que importa.
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